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У статті досліджено основні напрями розвитку та сучасний стан IoT в Україні в сучасних умовах цифG

ровізації економіки та постійного зростання кількості зовнішніх факторів. Поняття IoT розглядається у

контексті всієї економіки України, а не як окремий елемент інформаційної системи підприємства. ЗокреG

ма некоректне локальне використання IoT може суттєво впливати на глобальний рівень інформаційного

простору держави та світу, що підтверджується дослідженнями провідних організацій з питань інфорG

маційної безпеки, що обумовлюється майже необмеженими можливостями доступу та слабким контроG

лем підключення пристроїв до мережі Інтернет. У статті виділено законодавчі, організаційні та технічні

групи проблем безпеки, які нині є найбільш актуальними для світового і вітчизняного ринку інформаційG

них технологій. Також було проаналізовано кожен окремий тип загрози безпеки IoT. Саме забезпечення

захисту IoT на сьогодні майже ніяк не регламентується на законодавчому рівні в Україні.

The article explores the main directions of development and the current state of IoT in Ukraine in the current

conditions of digitalization of the economy and the constant growth of the number of external factors. The concept

of IoT is considered in the context of the whole economy of Ukraine, not as a separate element of the enterprise

information system. In particular, inappropriate local use of IoT can significantly affect the global level of

information space of the country and the world, as evidenced by research by leading information security

organizations, which is caused by almost unlimited access and poor control of devices' connection to the Internet.

The article highlights the legislative, organizational and technical groups of security issues that are currently

most relevant to the global and domestic information technology market. Each individual type of IoT security

threat was also analyzed. The very protection of IoT to date is hardly regulated at the legislative level in Ukraine.

The purchase and use of devices that connect to the Internet is not regulated until such time as the crime was

committed using the device. The software and hardware of modern IoT devices minimize the intrusion of intruders

into corporate or industry networks. But these protection options are almost never used. On the one hand, there

are no legal requirements for user action. On the other hand, the user of the IoT device is not always aware of the

consequences of the possible actions of the attackers and does not have the tools of information security. The

IoT security issue requires the reach of all IT market players — hardware manufacturers, software developers,
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ПОСТАНОВКА ПРОБЛЕМИ
За останні декілька років напрямок розвитку сучас$

них інформаційних технологій суттєво змінився у зв'яз$
ку з появою пристроїв IoT. Насамперед це викликає
необхідність зміни архітектури обчислювальних при$
строїв у напрямі спрощення, зниження собівартості та
підвищення енергоефективності. Крім того, постійне
збільшення обчислювальної потужності комп'ютерної
техніки вже неможливе, і так званий закон Мура не пра$
цює в сучасних умовах ринку інформаційних технологій.

Використання пристроїв IoT значно збільшує мож$
ливості інформаційних систем сучасних організацій,
дозволяючи запроваджувати нові функції, отримувати
більш достовірні та актуальні дані при відносно невели$
ких витратах. Водночас апаратне та програмне забез$
печення дозволяє використовувати пристрої IoT без
суттєвих змін існуючої архітектури інформаційної сис$
теми організації.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ І ПУБЛІКАЦІЙ
Пристрої IoT на сьогодні в тій чи інший мірі вико$

ристовуються майже всіма організаціями. Так, наприк$
лад, у великих містах розпочато реалізацію програм
Smart City, які направлені на підвищення рівня комфор$
тності та якості послуг, а також безпеки для громадян.
Водночас використання пристроїв IoT негативно впли$
ває на рівень інформаційної безпеки організації.

Як правило, використання пристроїв IoT комерцій$
ними організаціями не афішується з метою захисту
інформації та архітектури внутрішньої інформаційної
системи від зловмисників чи конкурентів. Це дозволяє
підвищити рівень інформаційної безпеки організації у
короткостроковій перспективі. Але у подібній закритій
схемі функціонування інформаційної системи органі$
зації виникає проблема запізнення у розвитку. Якщо
інформаційна система організації обмежена у взаємодії
з навколишнім середовищем, вона буде розвиватися на$
багато повільніше. Використання нових апаратних та
програмних елементів ускладнюється і не завжди вва$
жається доцільним зі сторони регламенту безпеки
інформаційної середовища організації.

Основним функціональним напрямом розвитку IoT
в Україні та світі є передача телеметричних даних та зво$
ротній зв'язок у вигляді сигналів керування. Але з точ$
ки зору інформаційної безпеки, пристрої IoT фактич$
но можуть розглядатися як повноцінні вузли мережі
Інтернет. Тобто зловмисники можуть використовувати
будь$які пристрої, підключені до мережі Інтернет чи
інформаційної системи організації, незалежно від того,
який функціонал використовує кінцевий користувач.

ISPs, users and public authorities, and requires a comprehensive approach to formulate a common policy for the

deployment and use of IoT devices in Ukraine. As a rule, IoT devices are not advertised by business organizations

to protect the information and architecture of the internal information system from attackers or competitors.

This allows to increase the level of information security of the organization in the short term. But with such a

closed scheme of functioning of the information system of the organization there is a problem of delay in

development. If the information system of an organization is limited in interaction with the environment, it will

develop much slower. The use of new hardware and software elements is complicated and not always considered

appropriate by the organization's security environment.

Ключові слова: пристрій IoT, безпека IoT, інформаційна загроза, апаратне забезпечення IoT, програмне
забезпечення IoT, цифровізація економіки.

Key words: IoT device, IoT security, information threat, IoT hardware, IoT software, digitalization of the
economy.

МЕТА СТАТТІ
Основною метою статті є аналіз та виділення основ$

них проблем безпеки IoT в умовах цифровізації еконо$
міки, що нині є одною з найбільш суттєвих перешкод для
інтенсивного розвитку майже всіх галузей економіки
України.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

Сучасний етап розвитку цифрової економіки та ме$
режі IoT обумовлений переходом на нові стандарти та
протоколи передачі даних. Сьогодні, як правило, вико$
ристовується обладнання з мінімальним споживанням
електроенергії. Це дозволяє мінімізувати витрати на
функціонування мережі IoT і тим самим підвищити
ефективність цифрової економіки загалом. Саме тому
використання сучасних пристроїв IoT стало економіч$
но доцільним. Використання обладнання на базі мікро$
контролерів з низькою тактовою частотою у поєднанні
зі спеціальними протоколами передачі даних дозволяє
створювати IoT з низькою собівартістю та високою
енергоефективністю.

Під час розробки такого обладнання та запровад$
женні спеціальних протоколів передачі даних не завж$
ди враховуються вимоги до інформаційної безпеки
організації. Якщо для побутового рівня вбудованих за$
собів захисту може бути достатньо, використання IoT
пристроїв для організації може стати причиною появи
нових загроз інформаційної безпеки.

Так, наприклад, існуючі на ринку пристрої IoT для
оснащення "розумного будинку" мають досить багато
слабких місць у захисті програмного забезпечення та
протоколах передачі даних. Приблизно 30% пристроїв
IoT для побутового використання мають вразливості.
Підключитися та внести зміни у роботу такого пристрою
можуть зловмисники, навіть не маючи достатньо гли$
боких знань у галузі інформаційної безпеки.

Навіть якщо конкретний пристрій IoT чи інформа$
ційна система організація загалом не цікавить зловмис$
ників, вони будуть об'єктами кібератак. Згідно з дослі$
дженнями OWASP (Open Web Application Security
Project) кожен новий підключений до мережі Інтернет
пристрій IoT вже через 5 хвилин піддається атаці. Вод$
ночас атаки проводяться у автоматичному режимі. Тоб$
то зловмисники постійно сканують існуючі в мережі
Інтернет пристрої та вузли на наявність уразливостей.
Таким чином, якщо увімкнути пристрій IoT, який має
відому зловмисникам уразливість, у середньому вже
через 5 хвилин зловмисники можуть підключитися до
нього та використовувати у своїх власних цілях, зміню$
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вати передані дані, зчитувати передані чи отримані по$
відомлення, виконувати DDOS атаки. Як правило, зло$
вмисники роблять свої атаки непомітними для корис$
тувача, тому більшість таких несанкціонованих підклю$
чень не фіксуються. Крім того, пристрій IoT може пра$
цювати у штатному режимі і повноцінно виконувати свої
основні функції, і при цьому одночасно використовува$
тися зловмисниками для певних злочинних дій.

Наявність такої великої кількості уразливостей обу$
мовлена у першу чергу недосконалістю програмного та
апаратного забезпечення, що напряму залежить від
низької собівартості та масового характеру виробниц$
тва. У другу чергу це пов'язано з тим, що сьогодні вели$
ка кількість ентузіастів на безоплатній основі проводить
тестування пристроїв IoT на наявність типових уразли$
востей та розповсюджують результати своїх дослід$
жень для широкої аудиторії у мережі Інтернет.

Що стосується комерційного використання IoT,
можна зробити висновок про більш високий рівень за$
хисту мережі пристроїв. Насамперед це пов'язано з тим,
що вбудовані засоби захисту використовуються, а не
ігноруються, як у випадку з побутовим використанням.

На рисунку 1. представлено основні існуючі про$
блеми безпеки використання пристроїв IoT в умовах
цифровізації економіки. Відповідно до характеру про$
блеми поділено на законодавчі, організаційні та
технічні.

Слід зауважити, що наведені проблеми є типовими
не лише для українських, але і для інших організацій,

які використовують пристрої IoT у складі своєї інфор$
маційної системи.

У зв'язку з жорсткими обмеженнями собівартості
обладнання, IoT, як правило, мають мінімальний фізич$
ний захист від дій зловмисників або негативного впливу
зовнішнього середовища. Найпростішою дією зловмис$
ника може бути фізичне пошкодження чи виведення з
ладу пристрою. Також часто зловмисники можуть зчи$
тувати код чи mac$адресу пристрою, для того щоб
підмінити його на інший та передавати некоректні дані.
Пряме підключення до пристрою дозволяє змінювати
його налаштування чи вбудоване програмне забезпечен$
ня.

Також скористатися відсутністю фізичного захис$
ту IoT можуть недобросовісні співробітники організації
або абоненти системи, які прагнуть уникнути виявлен$
ня злочинних дій чи порушень.

Одним з методів зниження впливу такої загрози є
підвищення рівня захисту обладнання. Так, наприклад,
виробництво апаратного забезпечення з урахуванням
стандартів захисту IP$67 чи IP$68 дозволяє майже по$
вністю уникнути впливу зовнішнього середовища. Для
обмеження несанкціонованого доступу використо$
вується антивандальне обладнання.

Крім того, в деяких випадках достатньо лише зафі$
ксувати факт несанкціонованого втручання в роботу
апаратного забезпечення IoT. За аналогією з лічильни$
ками електро$, газо$ та водопостачання, на обладнання
доцільно встановлювати індикатори несанкціоновано$

Рис. 1. Основні існуючі проблеми безпеки використання пристроїв IoT в українських організаціях
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го втручання в роботу пристрою IoT. У такому разі мож$
на виявити факт втручання співробітників чи абонентів
IoT.

Так, наприклад, транспортні засоби підприємств мо$
жуть оснащатися датчиками пересування та розходу
палива, які постійно передають дані та підключені до
електричної мережі транспортного засобу. Перериван$
ня в роботі датчиків через відсутність електропостачан$
ня неможливе, тому в такому разі можна робити висно$
вок про несанкціоноване втручання в апаратну частину
IoT. Встановлення антивандального захисту в цьому ви$
падку не має сенсу, тому що вартість транспортного
засобу в сотні разів перевищує вартість IoT чи можли$
ву користь від його виведення з ладу. Тобто лише опе$
ратор транспортного засобу має змогу і мотиви для ви$
ведення з ладу чи втручання в нормальну роботу IoT.

Спрощення програмної та апаратної частини IoT
призвело також до ускладнення процесу шифрування
передачі даних. Обчислювальна потужність найбільш
розповсюджених пристроїв IoT не дозволяє викорис$
товувати перевірені захищені протоколи захисту даних,
що автоматично робить їх уразливими для атак зловмис$
ників. Враховуючи той факт, що більшість мереж, до
яких підключаються пристрої IoT є бездротовими, така
загроза є однією з найбільш актуальних. Прослухову$
вання даних, що передаються між пристроями всередині
бездротової мережі без шифрування — достатньо три$
віальна задача для зловмисника. Одночасно з телемет$
ричними даними третя особа може отримати аутенти$
фікаційні дані про вузли та виконати підміну одного з
пристроїв IoT мережі.

На сьогодні загальносвітовою є проблема відсут$
ності єдиних стандартів передачі та збереження даних
у мережах IoT пристроїв. Тобто нині кожна мережа IoT
пристроїв відокремлена і не може ефективно співпра$
цювати з іншими мережами, або може співпрацювати у
обмеженому режимі. Кожен виробник як програмного,
так і апаратного забезпечення може розробляти і ви$
користовувати власну архітектуру та стандарти зв'яз$
ку.

У цьому випадку доцільними є розробка та реаліза$
ція стандартів програмного та апаратного забезпечен$
ня IoT на міжнародному рівні. Це дозволить підвищити
взаємозамінність обладнання та спростити використан$
ня IoT на практиці. Крім того, уніфікація та стандарти$
зація в галузі IoT дозволяє підвищити якість програм$
ного та апаратного забезпечення.

Згідно з дослідженнями, лише дві третини IoT при$
строїв мають пароль для підключення. До інших при$
строїв може підключитися будь$який користувач, який
має фізичний доступ. Це надає зловмисникам мож$
ливість підключатися до пристрою, вносити зміни в на$
лаштування та програмне забезпечення, виконувати
будь$які несанкціоновані дії. Також до пристроїв IoT
можна підключатися за допомогою бездротового до$
ступу.

Крім того, навіть наявність пароля для більшості IoT
пристроїв не є гарантією захисту від зловмисників. Ко$
ристувачі, як правило, використовують прості стан$
дартні паролі, які не відповідають навіть мінімальним
вимогам захисту.

Також дуже часто користувачі залишають встанов$
лений за умовчанням пароль, який є стандартним для
даного типу обладнання або програмного забезпечен$
ня. В такому разі зловмиснику достатньо буде лише зна$
ти тип обладнання щоб підібрати необхідну комбінацію
символів серед невеликого переліку стандартних па$
ролів.

Пристрої IoT не завжди дозволяють проводити
ідентифікацію підключеного до них обладнання. Так
само користувач, коли здійснює підключення до облад$
нання IoT, не завжди проводить його ідентифікацію. Це
дозволяє зловмисникам здійснювати атаки типу MITM.
Також можлива підміна пристроїв на інші. В цьому разі

можливе несанкціоноване отримання інформації,
підміна інформації.

Реалізація процедури ідентифікації можлива шля$
хом перевірки ID обладнання IoT та обладнання корис$
тувача, шлюзу, чи сервера, які підключаються до при$
строю IoT.

Більшість виробників програмного забезпечення IoT
не підтримують можливість користувачів змінювати
налаштування, пов'язані з безпекою пристрою. Так, на$
приклад, неможливо встановлювати різні права досту$
пу в залежності від категорії користувача: звичайний
користувач, адміністратор, керівник і т.д.

Користувачі можуть використовувати такі пристрої
без попередньої підготовки та налаштувань. З одного
боку, це зручно для рядових користувачів, які встанов$
люють IoT для побутових цілей і не мають жорстких
обмежень безпеки. З іншого боку, використання най$
простіших пристроїв для IoT для підприємств стає при$
чиною уразливостей в інформаційній системі.

Таким чином, доцільним буде формування та за$
провадження різних класів пристроїв — побутові IoT
та промислові IoT. Для організацій з підвищеним
рівнем потреб до безпеки, таких як електростанції та
промислові підприємства, вкрай важливим є питання
запровадження стандартів безпеки пристроїв та мереж
IoT.

Рівень безпеки IoT напряму визначається сучас$
ністю вбудованого програмного забезпечення та його
відповідністю стандартам безпеки. Попри це, не всі ви$
робники обладнання та програмного забезпечення для
IoT своєчасно випускають оновлення для своєї про$
дукції. Дуже часто нове обладнання має застаріле вбу$
доване програмне забезпечення, яке не відповідає навіть
мінімальним вимогам інформаційної безпеки.

Крім того, користувачі IoT не завжди приділяють
увагу оновленню програмного забезпечення. Навіть за
наявності оновлень у виробника, користувачі можуть
їх просто не використовувати. Водночас архітектура
більшості IoT пристроїв дозволяє оновляти програм$
не забезпечення дистанційно, через бездротове
з'єднання.

Основною перевагою сучасних IoT пристроїв є
простота та низька собівартість. Саме це дозволяє зро$
бити їх масовим та доступним інструментом, який мож$
на застосувати для вирішення широкого спектру задач.
Але з метою зниження собівартості виробники найча$
стіше йдуть шляхом використання морально застарі$
лого або неякісного обладнання. Якщо для побутових
систем це майже не помітно, у сфері промислових IoT
призводить до суттєвого зниження рівня інформацій$
ної безпеки та стабільності роботи інформаційної си$
стеми організації.

Використання IoT пристроїв на підприємствах має
відбуватися тільки у разі відповідного тестування та
перевірки якості програмного та апаратного забезпе$
чення на стабільну роботу та відповідність стандартам
інформаційної безпеки.

Згідно з новим законом "Про основні засади забез$
печення кібербезпеки України", який набув чинності
9.05.2018, IoT не регламентується та не відокремлюєть$
ся ні як пристрої, ні як комплекс програмно$апаратно$
го забезпечення. Таким чином, на законодавчому рівні
під IoT слід розуміти будь який пристрій, підключений
до мережі Інтернет. Тобто, якщо пристрій IoT було ви$
користано зловмисниками для здійснення протизакон$
них дій, до відповідальності може бути притягнуто осо$
бу, яка володіє цим пристроєм.

Найбільш розповсюдженою загрозою для IoT є ви$
користання пристроїв у якості ботнетів. Власник при$
строю найчастіше не підозрює про те, що до програм$
ного чи апаратного забезпечення вже було внесено
зміни зловмисниками, і у визначений час цей пристрій
буде використано для здійснення DDOS$атаки або роз$
силання спам$повідомлень.
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ВИСНОВКИ З ПРОВЕДЕНОГО ДОСЛІДЖЕННЯ І
ПЕРСПЕКТИВИ ПОДАЛЬШИХ РОЗВІДОК У

ЦЬОМУ НАПРЯМІ
Основною причиною такої загрози є вразливість

програмного та апаратного забезпечення. Саме забез$
печення захисту IoT на сьогодні майже ніяк не регла$
ментується на законодавчому рівні в Україні. Придбан$
ня та використання пристроїв, які підключаються до
мережі Інтернет не регулюється до того моменту, поки
злочин не було скоєно з використанням цього пристрою.
Водночас кожен пристрій має свій унікальний код та
mac$адресу, які можуть однозначно ідентифікувати об$
ладнання. При цьому найпростіші мікроконтролери, з
яких на 99% складається мережа IoT, не мають власної
операційної системи, що ускладнює зміну mac$адреси
зловмисниками.

Таким чином, програмне та апаратне забезпечення
сучасних пристроїв IoT дозволяє мінімізувати втручан$
ня зловмисників у корпоративні чи промислові мережі.
Але ці можливості захисту майже ніколи не використо$
вуються. З одного боку, немає законодавчих вимог до
впровадження заходів з боку користувача. З іншого
боку, сам користувач пристрою IoT не завжди усвідом$
лює наслідки можливих дій зловмисників і не володіє
інструментами інформаційного захисту.
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